Protéeger et accompagner ses

enfants en ligne
Webinaire FCPE

Mardi 17 mars 2026



POUR

COMMENCER : T
UN QUIZ
>Sel on vous, gqguel est | e po-l0rapse n't

qui utilisent les réseaux sociaux ?
I Vos réponses

595%

28%

17%
’23%. > 55 % ’67%.

La bonne réponse

c N I L Insérer dateg Rédacteur 5
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POUR

COMMENCER :
UN QUIZ
>Sel on vous, quel est | e pourcldansag

qui ont un appareil numerigue en permanence dans leur chambre ?

71%
I Vos réponses

30/ 22%

’48%. ’59%. > 65 %

La bonne réponse

c N I L - Insérer dateg Rédacteur 3



POUR
COMMENCER :
UN QUIZ

> Comment définir la «  citoyenneté numeérigue  » ?

I Vos réponses

CNIL.

81%
> 1. Utiliser Internet pour > 3. Savoir analyser
sAinformer, déebattre et et remettre en guestion
sANengager dans | a vi e les informations
déemocratique rencontrées en ligne

> 2. Adopter un
41% comportementpbienveiIIant
et respectueux sur
les réseaux sociaux
et les forums

Toutes ces réponses définissent la citoyenneté numerique.

Insérer dateg Rédacteur

63%




Eléments de  —
reponse

*Etude 2024 Cali sbBnfance 30818 .a67 ¥ des enfamts de 8 -10 ans
sont sur les réeseaux sociaux

> Etude 2024 Géneération Numérique (Les pratigues numériques des 11  -18 ans) :
59 % des 11-14 ans ont un appareil numérigue en permanence dans leur
chambre

> Citoyenneté numeérigue (déefinition du Consei |l de |/
© Etre en ligne : qui suig en ligne ? Commentst®&sS | SO  Sa | dziNsa K [/ 2°
© Bienétre en ligne comment je vais en ligne ? Estque je sais protéger ma vie privée ?
© Droits en ligne : Je connais mes droits liés a ma vie numerique ? Je sais comment les exercer ?

c N I L nsérer datec Rédacteur 5
L



ETRE PARENT EN o
2026

> De nombreux écrans dans nos foyers, une mauvaise connaissance des usages
numeériques de nos enfants :

© 1/3 des
© 1/3 des

parents seulement activent le controle parental

parents ne controlent pas les usages numeériques de leurs enfants (réseaux sociaux, jeux

OARS24aX0
© Sentiment de culpabilité des parents

> Des parents unanimes sur les risques auxguels sont exposes leurs enfants en ligne :
of dzZNBELI2aAGA2Y RS& SyFlyida | dzE SONIYYaZ YI vyl dzS
ol JUSAYUS £ I OGAS LINAGYSST dzadzNLJ 6A2Y RQARSYI
© Cyberharcelement, mogueries

© Exposition a des contenus pornographigques et hyper violents

© Mauvaises rencontres en ligne

CNIL.

nsérer datec Rédacteur 6



CNIL.

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES

La CNIL



02/04/2026

CNIL.

Un peu
dAhil stoilre

Le Monde ACTUALITES ECONOMIE VIDEOS DEBATS CULTURE LE GOOT DU MONDE SERVIGES

ARCHIVES

Une division de I'informatique est créee a la
chancellerie " Safari " ou la chasse aux Francais

En ordre dispersé, les départements ministériels tentent de développer a leur profit, a leur seul usage,
I'informatique et son outil, l'ordinateur. Ce n'est pas tout a fait un hasard si, a I'époque ou le Journal
officiel va publier un arrété créant une " division de lI'informatique " au ministére de la justice, celui de
I'intérieur met la derniére main a la mise en route d'un ordinateur puissant destiné a rassembler la masse
énorme des renseignements grappillés sur tout le territoire; pas un hasard non plus si le projet SAFARI
(Systéme automatisé pour les fichiers administratifs et le répertoire des individus) destiné a définir
chaque Francais par un " identifiant ", qui ne définisse que lui, maintenant terminé, est I'objet de
convoitises ardentes; le ministére de l'intérieur y souhaite jouer le premier réle. En effet, une telle banque
de données, soubassement opérationnel de toute autre collecte de renseignements, donnera a qui la
possédera, une puissance sans égale.Ainsi se trouve d'évidence posé un probléme fondamental, méme s'il
est rebattu : celui des rapports des libertés publiques et de I'informatique. Son importance exigerait qu'il
en fat, au Parlement, publiquement débattu. Tel ne parait pas étre, pourtant, la solution envisagée par le
premier ministre dans les directives qu'il vient d'adresser au ministére de la justice, intéressé au premier
chef sil'on s'en rapporte a la Constitution qui dans son article 66 fait de I'autorité judiciaire le gardien des
libertés individuelles.

Par PHILIPPE BOUCHER



NOS 4 MISSIONS

Informer

les personnes

et proteger leurs
droits

la conformite et sanctionner

et conseliller

Accompagner 4 Controler

c N I L Insérer dateg Rédacteur
| |



LES DONNEES
PERSONNELLES

> Une donnée personnelle est toute information se rapportant a une personne
identifiée ou identifiable

Prénom, nom, adresse, télephone

CNIL.
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LES DONNEES
PERSONNELLES

> Certaines données sont «  sensibles »
© Religion
© Bat de santé
© Appartenance syndicale
© Opinions politiques
© Origine ethnique
© Orientation sexuelle

© Données biometriques et genétiques

> Eviter de les divulguer en ligne

© Risque de discrimination, cyberharcelement

CNIL.

11



LE RGPD

>Respect des droits et | i1 bertés fondamental es, s
o[ I / KFNIIS RS&8 RNRAGA F2yRIYSyildldzE RS fQ!'9 NBO2\

> Evolutions technologiques : usage et partage de données personnelles en forte hausse

> Point clé : confiance des utilisateurs

> Les personnes doivent avoir le controle des données les concernant 000000000
¥ Car les risques sont nombreux TO@JENAl OO0 @
o 9000 00 00
© Atteinte a la vie privee, discriminations 000 GRIENO®O:
O NYI1dz§&4% dzadzNLJ A2y RQARSYGAGS POAO 0T 000
. . . 00000 000
© Manipulation, harcelement 00 CACHER ©0
© Negation des droits C00 0 000
Jat | 0020°0°000:
© Survelllance excessive ) @ © @ | mais vous navez pas O

X X | .étoutsavoirsurmoil
05°00000
CNIL 2ceceee
. CNL. & o0 ©




Les enjeux



QUELQUES —
CHIFFRES

> Etude 2024 de Génération numerigue : enquéte sur les pratiques
numérigques des 11 -18 ans

© 59% des 11-14 ans et 86% des 15-18 ans ont un appareil numerique en permanence dans leur chambre
© 59% des 11-14 ans et 95% des 15-18 ans sont inscrits sur un ou plusieurs réseaux sociaux

© Les réseaux les plus utilisés : Snapchat, Tiktok, Instagram

© Points positifs : communiquer avec les amis ou la famille, apprendre de nouvelles choses, se divertir

© Impacts négatifs : on devient accro, les réseaux propagent des rumeurs, les reseaux contribuent au

cyberharcelement

CNIL. z


file:///C:/Users/ccl/Downloads/Etude-Pratiques-Numerique-janv-24.pdf

Mes traces
sur Internet

Les données
interprétees de
mes actions

Les données
que je donne de
moi-méeéme

Les données de
mon entourage

e Prenom, Nom e Gouts musicaux, Amis
e Adresse de vestimentaires... e Famille, parents
messagerie e Desirs Situation
_ | - | e Numéro de » Religion, foi amoureuse
Lesidonnéesftraitées par défaUt dans telephone e Orientation e Gouts de mon
mes réglages: e Date de naissance sexuelle entourage
e Geéolocalisation e Opinions e Photos / vidéos
Accés au micro, géolocalisation, partage e Photographies politiques e Domiciliation,
d'informations, etc. e Vidéos e Temps passe sur lieux de vie et

e Carte de credit une application deplacements

CNIL. s



Algorithmes et
publicités
ciblees

Il collecte mes données

personnelles

| ~ Important d'utilisateurs Slles son’t an?Iyséets,pour .ét_re_
monnayeées a des fins publicitaires. Plus

elles sont nombreuses et précises, plus

elles rapportent

/D\/ Jut_ll\lse un reseau_somal
D\ entiérement  gratuit

Free” suni
( Permet de réunir un nombre

Les entreprises paient lereseau pour afficher
leur publicité  ciblée

Mon profil établi a partir de mes données permet
d e mAa fdésipublickes personnalisées

CNIL. L



CNIL.

Recharger le
graphique

Vider le graphique

Cookieviz : dataviz

en temps réel du

tracking de votre
navigation

17
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Garder un esprit
critigue

Sur les réseaux sociaux :

Al gori t hmes dans
Proposition de contenus similaires,
enfermement dans des bulles de
filtre

Design des interfaces : influence
sur nos choix et actions

€ S



Les droits numérigues



NOS DROITS

» Etre informé »SAopposer a

Jeé ne veux pas que mes
données soient utilisées

Savoir ce qui va étre fait
de mes données

> AvVoir acces a > Faire effacer

/,\/,///J Savoir quelles donnees

Mes données ne devraient

me concernant sont pas ou plus étre utilisees
détenues
> Portabilité
> 1fi p
Rectifier | Je veux déplacer mes
Lorsque mes donnéees données

sont erronées



NOS DROITS

COMMENT EXERCER SES DROITS

> Contacter celui qui détient vos données

> Délai de reponse légal : 1 mois

>*En | Nabsence de reponse ou
non motive : plainte aupres de la CNIL

ET LES JEUNES
>Avant ses 15 ans, c\Nest vous qul exercez ses

CNIL. o



consells pratigues



5 CONSEILS
POUR LES
PARENTS

> Garder le lien avec nos enfants . échanger, étre a | Nécoute e
>Se mettre dAaccord tsempsiesNegergdre/sautres activ

> Accompagner nos enfants dans la protection de leur vie privee . paramétrer son
téléphone et les services en ligne (pseudo, compte en privé, photo non identifiante)
> Promouvoir le civisme en ligne . respect des autres, bienvelillance CNIL. ‘®

: . _ A - Paortcszmv;?:imzlgs V0S ENFANTS
> Respecter la vie privee des enfants . les accompagner sans etre INtrUS e o o m e

3 votre disposition pour les initier 3 une pratique numérique raisonnée.

Découvrer également avec vos enfants : 4 vidéos, un jeu de
cartes, un quiz et un glossaire contenant tous Les conseils Eﬁﬁ@-—

de La CNIL, en vous rendant sur cnil.fr/fr/education ou en
scannant ce QR code : @

c N I L Insérer dateg Rédacteur z5
L



 —
POINTS DE

VIGILANCE

Ces sl
| ce exc
dAune surveill |l an
| S
>R1 s que | - |
Rupture du lien de conflance parergs ”
oRuU e
| rigue
©Difficultée a grandir avec le numeriq

#SHARENTING

- Tout 1e monde
r at I
| terroger S uUr N O S P
>SAI n

Sait déja que
Vos enfants sont

Ies plus beaux ?
: ersonnelles
lles actions pour protéger nos données p
oQuelle

C'’est quoi

C’est une bonne jdée »
le sharenting »
En Mmoyenne, yn enfant apparait s;

Cest le f. rdes parents, Publiges en ligne avant ses

de diffus rtager, syr d'étre g

les rg

Int 50% des 0S publiges syr
t S e pédopornog hi
blication de phOO m
]

ur 1300 Photographies
13 ans, alors qu'it n’ ’

idéos
nnnnnnnn

sur les réseaux soclaux

Que dit Ia Ioj 2

Nos conseils
= = viter de montrer le visage
"cope [|| e droit 2 limage de toute Personne est : de Lenfant (mettre yn emoji
" Protégé en France par rarticje 9 du Code civil. : proté,
I

alaplace); pro ger ses
données privées Prénom,
- Etd’apres |a loi n° 2024-120 nom, adresse) ; configurer
du 19 février 2024, dite loJ‘Studey, les réseaux Sociaux en mode
Votre enfant doit étre d’accord | Privé ; privilégier (og envois
: par messagerie privée.

Les exposer

Vidéo CNIL et DPC

» C’est les mettre

24
Insérer dateg Rédacteur
CNIL.

V €


https://video.cnil.fr/w/7gruvufuf3c48oGWx39nCR

Accompagner et
protéger son enfant

0 Discutez avec votre enfant et paramétrez avec lui les
fonctionnalités

Exemples de guestions

A Que peux -tu faire avec ? Quelles régles décidées ensemble ?

A 1l'y a des choses qui te déplaisent ? Lesquelles ?

A Quelles sont tes applis préférées ? Pourquoi ?

A Quelles sont tes vidéos préférées ? Pourquoi ?

A Avec qui es-tu en relation ?

AAst u déja vu des vidéos en Hu gne qui tAont choqué
ressenti ?

A Si tu étais une appli, laquelle serais -tu ?

CNIL.

PRUDENCE SUR INTERNET 25



SUR LES
RESEAUX
SOCIAUX

© Naviguer en mode prive o

0"&1 CONQCIENCE

© Désactiver ou ne pas activer la localisation permanente §5800. ==

© Utiliser un pseudonyme
Se PROTEGE

© Mettre ses comptes sur les réseaux sociaux en mogleve » e

mes u ag Ja ien distinguer mes amis de mes
simples connaissances... en nrassurant de leur identite. 0

TANTICTIVE

les cons: equencesdeme pbb:.abo rnete:t
un liew public ou je

© Avoir des mots de passe solides et differents par service
© Utiliser un moteur de recherche respectueux de nos donnée

mon com Daborden urisant avec nmctde
passefort w yant les o;:(:o ocemleme o
con'melasdo Wm:ﬁca‘bc ». Ensu emregan
mes parametres de confidentialite pour liméer Pacoés 3

_mgn pncfl ou 3 mes publicaions a des utilisatewrs que JE VERI.FIE .

CNIL. &



CNIL.

DES MOTS DE PASSE SOLIDES ET DIFFERENTS
POUR CHAQUE COMPTE TU CHOISIRAS

Un mot de passe c'est comme une cle
propre a chaque porte, elle te protege
de l'intrusion. Si tu te fais voler un
mot de passe que tu utilises pour
différents sites web ou applications,
ils pourront tous etre pirates !

* Utiliser des mots de passe
suffisamment longs, complexes et
surtout différents pour chaque
compte.

* Les garder secrets et privilegier
un gestionnaire de mots de passe ‘ CYBER
.GOUV.FR

securise pour les conserver. Assistance et prévention

en sécurité numérigue

CNIL.

COMMISSION NATIOMALE
INFORMATIQUE & LIBERTES

27



Publier et partager tes données
personnelles sur Internet

(nom, prénom, adresse mail, photos,
vidéos, vocaux...) peut les exposer a
une utilisation malveillante.

* Eviter de divulguer tes données
personnelles et celles de tes
connaissances.

« Vérifier les parameétres de
confidentialité de tes comptes pour
définir ce qui peut étre visible par les
autres.

. CYBER ' l
Gﬂuﬂl’illlhﬂ:ﬁ N I
.GOUV.FR L

Assistance et prévention COMMISSION NATIONALE
en sécurité numérique INFORMATIQUE & LIBERTES

CNIL. &



Ressources pédagogiques



NOS RESSOURCES

PEDAGOGIQUES F—
"—-—~—-—»“_
. . CNIL.
> Une rubrique « Enfants et ados » sur cnil.fr SR

C'EST SECRET !

——

=4

NIL.

‘v a
. | l
:

I ; o
;

| 7

| -

|

by

|
o | vm .
: gux au r vie privee!
protégent eux aussi leur Vie 9 -

| ¥

i

i ngen

CNIL.


https://www.cnil.fr/fr/enfants-et-ados

02/04/2026

CNIL.

LES RESSOURCES
8-10 ans

MEDIATHEQUE | GLOSSAIRE BESOIN D'AIDE | PRESSE | - EN | GESTION DES COOKIES

> 4 vidéos
CNIL. Vi
données personnelles, accompagner l'innmovation, préserver les libertés individuelles

ES DEMARCHES | THEMATIQUES | TECHNOLOGIES | TEXTES OFFICIELS | LACNIL | () -
4 > Prudence sur Internet ! Les nouvelles ressonrces pédagogiques de la CNIL pour les 8 - 10 ans ) P OSte r/g I Ossal re
Prudence sur Internet ! Les nouvelles ressources > Q u IZ

pédagogiques de la CNIL pour les 8 - 10 ans
> Jeu de cartes

21 octobre 2022

De plus en plus connectés, les enfants peuvent vivre des expériences inadaptées a
leur dge. Pour les accompagner dans leur éducation au numérique, la CNIL

= ~N
propose des ressources dédiées aux 8 - 10 ans, scolarisés du CE2 au CM2, d ) D I | O m e
destination des enfants, de leurs parents, des enseignants et éducateurs.

> Livret enseignants

DE VACANCES QUE J'Ai

ENVOYEE A'LA
FAMILLE ? MHM%E .
- > Livret parents

IBastration : Alexandre Franc

https://www.cnil .fr/fr/prudence-sur-internet-les-nouvellesressourcespedaqgoqgiquesie-la-cnil-pour-les-8-10-ans

31


https://www.cnil.fr/fr/prudence-sur-internet-les-nouvelles-ressources-pedagogiques-de-la-cnil-pour-les-8-10-ans
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CNIL.

LES RESSOURCES
11-15 ANS

TOUS ENSEMBLE
PRUDENCE
SUR INTERNET



NOS RESSOURCES

PEDAGOGIQUES F—

Le labyrinthe
enchanté sans données
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UN OCEAN DE . ——
DONN EES

"EQ DROITS MER DROITS MES DROITS MER DROITE MES DI

AO
0
1 4
4 MES DONNEES
a : _
| MES DROITS , es propres ncuetes
<
§ 0. tu dévoiles aussi de
| En ligne comme alllours,  concernés. Tu pourras t'adresser di- % e tu laisses!
Il y 2 les droits ot les rectement au site ou a la plateforme, z‘
devolrs. Découvre et si ceux-ci ne répondent pas a ta N . information surprenante: Je suis sur le point de publier ou
quelques-uns de tes demande sous 1 mois, tu pourras §  En quéte de crush :‘:u“ B partager une information sur moi :
drolts. Rien ne t'oblige t'adresser & la CNIL (Jla Commission qui vient -
a partagor toutos tos Nataale e Padormtspa ot das 00 > mmm. :':t sl N . mpp:sv‘pamge? n to::mozh:z
donndes, 2 tout débaler, Libertés) afin qu'elie te vienne en ::‘d“ quo;um e est fiable? - te public? ;
| = : c‘“m'd. co"“u <
- 2 sais pas est venu te dire qu'il a =» Est-ce que le message ou fichier

Pas toucho & mos donndos! Rosto maitre de tes donndos
Tu as le droit de savoir ce que les Tu as le droit de t'opposer a l'utili-
sites, jeux, applications et autres sation de tes données par des sites
plateformes font, veulent faire ou ou applications {sauf dans certains

adoré tes aventures en va-
cances. D'ailleurs, il connait
trés bien Nathan et Emma avec
qui tu es partie cet été, car ils
étaient ensemble en primaire.

envoyé est légal, envoyé avec le =3 Est-ce que I'on peut m'identifier?
consentement de la ou des personnes P Est-ce que I'on peut déduire ou voir
concernées? ma géolocalisation ?

= Estce que la personne qui m'a -)Est-ooquol‘onpeut'idcntiﬁorlos
envoyé linformation a vérifié sa personnes avec qui je suis?

comptent faire avec tes données cas trés précis prévus par la loi). Tu Cette personne aime le méme véracité avant de la partager? > Qu'est-ce que je dévoile de moi, de
perso, avjourd'hui comme demain. as sussi le droit de savoir ce qu'un groupe que toi, et vous préfé- <> Estce que je peux trouver et mes pensées, de mes opinions ?

C'est le droit d'information. Une site détient comme données sur toi rez le méme plat : les lasagnes. croiser des informations fiables pour - pelost : 3 l'aise
spplication de filtre photo peut as- et, si besoin, tu as le droit de les rec- Mais comment sait-il tout cela ? + ety d%encore

Tout simplement, il t'a « es-
pionné » en suivant le fil de
tes réseaux sociaux. Nathan a

confirmer ou infirmer [Iinformation ... ca partage une heure aprés, un
recue? mois aprés, un an aprés?

pirer, en plus de ton image, des in- tifier.

fos sans lien avec son utilisation.
L L B B B )

=
-~

D o‘lkm&QUka! mmm*mm mmmwm.,

Rester incognito Tu as méme le droit de les emporter ’7mm°:‘mm‘:‘:‘:: '

En ligne, tu as le droit de demander et les utiliser ailleurs tes données, en Emma

I'effacement et le déréférencement mode «cliquer et emporters! C'est en a déduit ton pseudo. Avec Sur Internet, I'esprit oritique, c'est automatique ! Ce qu'on t'envoie, ce que tu lis et par-
de tes données. Concrétement, si la portabilité. Tu les récupéres et ce nouveay sésame, il a regar- tages mérite ton attention. Tu peux commencer par vérifier :

tu veux qu'une photo, une vidéo, un les utilises ailleurs, chez un concur- dé toutes les photos que tu as

publiées en mode public sur
l'ensemble de tes réseaux so-
ciaux. Il 3 compris ol tu habi-

texte de toi, ton nom, ton prénom rent, si tu veux. Cela vaut pour tes
ou d'autres éléments de tes don- photos, audios ou vidéos, ou pour
nées personnelles soient supprimés tes cours sur une appli de prise de

+C@itopule‘.’ —)Cunmmtopumen’t-dcw
Vérifier qui te parle en gardant & l'esprit  tes coordonnées?
qu'il est possible d'usurper une identitd.  Peut-&tre parce que tu as été identifié sur

:
:
]
06

ou ne remontent plus dans les re- notes sur ordi. C'est vrai pour tout tais ce matin quand tu as pos- On ne sait pas toujours qui est caché der- un groupe, un 'O'MO'{ social, une page dé-

quétes des moteurs de recherche, ou presque, du moment que c'est té une story sur le chemin du riére un psevdo. diee, via un formul,nro lntcfnct ou autre.

tu peux en faire la demande aux sites  en ligne. collége. Il a méme pu voir que Au final, grice aux informations que tu as
vous étiez dans le méme éta-

> Qu'est-ce que cette personne attend semées de-ci de-la sur le web, elle t'a ciblé.

, © eaw suiona SN BLIC

o ¥ blissement. C'est génant, non ? de toi? -
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3 RS X un service, tenter d'en découvrir plus sur — —
: i | < toi, tes habitudes, ton fieu d’habitation? N\ o €
c N l L La CNIL, c'est quoi? Lk e Le web se nourrit de données personnelles. et -~ QQ
ucﬂln‘ormetwknmdomrmdeku

il z / CHUT! EXPLORE 08t 60 par Gt Explors, assoctalion N* RNA W/b42/0150, IRustrations : Adedne Schine
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Livret
U Son ler smartphone

U Geéolocalisation

¥ > el T
U Cyberharcelement e T;...M | =
U Service en lighe el e

Une opportunité de partage

U Cybersecurite e
U Conseils parents e
U Consells enseignants

‘ B > On est tous passés par 13
* - ‘

A 4 "‘l\‘ LES CONSUE{.I:\LS

T

qu'ils puissent faire leurs devoirs (ENT).

=) Pour accéder a certains conte- -+ Le paramétrer : préférer le mode
nus et services, il faut s'identifier : privé, désactiver la géolocalisa-

fournir une adresse électronique, tion per défaut...
voire un prénom, un nom, une date + Comprendre ce que signifie « ac-
de naissance... cepter » (notion de consente-
Avant leur 15* anniversaire, nous ment) pour certains services en
vous recommandons d'accompa- ligne. Ex. : accepter ou refuser
POUR EN SAVOIR PLUS gner autant que possible vos en- les cookies, transmattre des don-
fants pour : nées personnelles & des tiers que
Emmm: + Créer un compte (ce qui équivaut I'on ne connait pas et dont on ne
T AR e & signer un contrat). connait pas les intentions...

clonoes-sooiales

CNIL. B .



UN MANGA

> Manga type shonen

> lllustrateur : Grelin

> Scénariste : Faouzi Boughida

> Enquéte menée aupres de lyceens :

comment penser sa vie en ligne,

protéger sa vie privée,

construire son rapport

> Sortie en 2025
> En francais et en anglais

CNIL. o



CNIL.

LA REVUE O
DES PARENTS

*Nos donneéees personnell es val

pour les réseaux sociaux, et leur circulation met
en danger enfants et adolescents.

Comment reprendre le contrOle et mieux protéger
leur vie privée ? Enquéte.

> Retrouvez le dernier numeéro de la Revue des parents,
auquel la CNIL a participe.
Le lien pour la consulter vous sera envoyeé
a | Ni ssue du webinaire.

Insérer dateg Rédacteur 38



Me sécuriser

:flijnancé par
nion europeenne




UNE APPLICATION
CONCUE POUR ET
AVEC LES
ADOLESCENTS

> Allersretours dans les classes
de colleges : écouter et prendre
en compte la parole des
adolescents

- Choix du design et des
fonctionnalités par les
adolescents



3 FONCTIONNALITES - —

1. Outils 2.Résolution de problemes 3. Tutos parametres
Tester son mot de passe Effacer un contenu Snapchat
Flouter sa photo de profil Cyberharcelement X
Tester son pseudo & sa bio L 4dzNLJ 0A2Y RQARSYUA U Snstagram
Chantage sexuel Whatsapp
Piratage de compte Tiktok

Arnague

9:41 9:41

J’ai un probleme Me sécuriser

en ligne f
Je teste mon

mot de passe

En combien de temps
un hacker le trouve ?

{} Snapchu'r Tout voir >

SN o < T semail
LOCALISATION ¥ VISIBILITE

J’anonymise
ma photo

Flouter ma photo
de profil

Je fais effacer un contenu

Demander la suppression d'une photo ou
vidéo te concernant

e I@I Instagram
. Je teste ma

visibilité

Que révelent mon
pseudo et ma bio ?

LOCALISATION

Je me suis fait pirater

Récupérer son compte ou autre chose

ccuei ¢ utils Me sécuriser




Je teste mon

L2 mot de passe >
\ % En combien de \empf
1 un hacker \e trouve *
\\

J ’cnonym\se
ma photo
Flouter M3 photo

de profit

' Je teste M@
visibilite
Que révelent ‘T“_)n7
pseudo et ma bio ©

«
@ A oﬁts

probleme

CNIL.

OUTILS

9:41 all ¥ @

Un cybercriminel le devine en : °

jours

CEST RAPIDE ¢

Ton mot de passe :

12 caractéres minimum
1 majuscule au moins
1 minuscule au moins
1 chiffre au moins

1 caractére spécial au moins

‘00000

Renforcer mon mot de passe

Tester mon mot de
passe de maniere
ludigque

9:41 all ¥ @

) (o Tout flouter v

Télécharger L

Flouter ou pixeliser
ma photo de
maniere ultra simple

9:41 all ¥ @

Tes résultats X

Prudence ! @

Ton profil contient beaucoup d'informations
sur toi. Sois prudent.e, certaines personnes
malintentionnées peuvent se faire passer
pour des amis, nuire a ta réputation ou te
stalker dans la vraie vie.

Ton pseudo indique

Ton nom ou ton prénom en entier
Ton code postal
Ton lieu de vie ou d’origine

PUBLIC »

Ta bio indique

Ton lieu de vie ou d'origine

Ton &ge ou ta date de naissance

Les liens vers tes autres réseaux

Les comptes de ton entourage

Un lien vers ton club ou une association ou
tu participes (...)

PUBLIC ®»®

Estce que mon
pseudo ou ma bio
contiennent des
données
personnelles ?



SOLUTIONS

@ On se fait passer pour . | Pour chaque sujet :

@ moi . L iy _ : : : ,

\ Bl (i fait des choses en mon nom delidisielasentn camenn |, - Définition : valider la situation vécue
vidéo te concernant - Message pour rassurer

- Pistes de solutions, détaillées

Les parcours prennent en compte les multiples
situations dans lesquelles les adolescents peuvent
Je vis du cyberharcélement asS UNZE dZQ SN¥ ! OKFldzs *237
Trouver de laide et des conseils vers une resolutlon de probléme

Je vis du chantage
E sexuel
Quelgu’'un me menace en utilisant
des informations tres intimes sur moi

ll On m’a arnaqué >
- Quelgu’un m’a escroqué de l'argent

e—r

Je me suis fait pirater 5

Récupérer son compte ou autre chose

CNIL.



TUTOS

all

Mettre mon compte en privé

Instagram

Tout voit 7

t
sna! =
g % < V‘ga\L\‘\'é

9 Localisation

ot

Ne pas donner ma
localisation a Insta

++ Visibilité

pm—

= © Mettre mon compte
en privé

@ Sécurité

grees L Activer la double
*  authentification

¢ ocpussmN

dﬁ(enm donucompt Voir qui est connect-é

1. Aller dans Jes
Aller sur ton profil
en haut 3 droite de

paramétres

puis cliquer sur (j icdne “Meny”
Uécran.

4 mon compte

Accuelt )
_. Bon réflexe

Pour chaque réseau social, le parcoumas a
pas» pour protéger sa vie privée en ligne

Possibilité de €hecker» les étapes de protectlon
f 2NBRIjdzQSt fSa az2yid I OUABSSSE

9:41 ull ¥ @
9:41 all ¥ @
< Mettre mon compte en privé
< Mettre mon compte en privé Mis & jour en octobre 2025
Mis a jour en octobre 2025
< Parameétres de sécurité pour ados @
< Paramétres et activité
Q Rechercher
Votre compte 0OMeta
(9 E2pace Comptes . > apiapitesting
Apiapitesting

vos paramétres de compte sur
ta. En savoir plus

examiner et les
En savoir plus

Pour toi
82 Parent ou représentant(e) légal(e) Add >
@ Parameétres de sécurité pour ados >
@ Confidentialité du compte Privé >
@ Qui peut interagir >
% Ce qui est visible >
@ Gestion du temps >

(2]

3. Aller dans “Confidentialité du
compte”

2. Aller dans “Paramétres de
sécurité pour ados”



